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INTECO-CERT

INTECO, entidad perteneciente al Ministerio de Industria,
Turismo y Comercio, a través de su Centro de Respuesta
a Incidentes de Seguridad, INTECO-CERT, presta apoyo
preventivo y reactivo a las empresas y ciudadanos en ma-
teria de Seguridad en tecnologias de la informacion y la co-
municacién tanto a entidades como a ciudadanos. Tiene vo-
cacion de servicio publico sin animo de lucro y presta ayuda

que, en todos los casos, es gratuita y de répida gestion.
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Una de las principales preocupa-
ciones que debe traer consigo la
convivencia con la Sociedad de la In-
formacién es la manera en la que se
deben proteger los datos dentro de
una organizacién. Esto es lo que se
conoce como Seguridad de la Infor-
macién (S..), que no es mds que un
conjunto de medidas preventivas y
reactivas que permitan resguardar la
informacién.

Dada la importancia que ha cobra-
do, la Seguridad de la Informacion estd
regulada por un marco legal relaciona-
do con las tecnologfas de la informa-
cion. Existen varias leyes —Proteccién
de Datos de Cardcter Personal, Servi-
cios de la Sociedad de la Informacion
y Comercio Electrénico, Firma Elec-
trdnica, etc.— que abordan la materia.

Asimismo, son varias las entidades
que ayudan a las organizaciones en
este sentido, como el CERT del Insti-
tuto Nacional de Tecnologia de la In-
formacién; INTECO, perteneciente al
Ministerio de Industria, Turismo y Co-
mercio. INTECO-CERT ofrece ayuda
de forma gratuita en materia preventi-
va y reactiva a entidades y ciudadanos
sobre Seguridad de la Informacién.

Informacion protegida

Para considerar que la informacion
en una organizacién estd protegida
debe poseer tres caracteristicas esen-
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ciales: confidencialidad, que consiste
€en evitar que personas, programas o
sistemas no autorizados puedan acce-
der a ella sin autorizacion; integridad,
que es la caracteristica relativa a su
fiabilidad y consiste en que la infor-
macidn no sea alterada o modificada
sin autorizacién; y, por ultimo, disponi-
bilidad, que hace referencia a que la
informacién esté accesible, es decin,
disponible para su utilizacién cuando
sea necesaria.

Lograr que la informaciéon que po-
see una organizacidn sea segura es
muy importante para su buen funcio-
namiento. Ademds, la Seguridad de la
Informacién aporta gran cantidad de
beneficios, a todos los niveles, dentro
de una organizacién, y ayuda a cono-
cer los riesgos relacionados con los
desastres en la informacién y cémo
minimizarlos. En el caso de que se
produzca alguna catdstrofe, sirve para
establecer pautas capaces de reducir
SUS consecuencias.

Por otra parte, es un camino para
identificar usos inadecuados de la in-
formacién y buscar la manera de im-
plementar buenas précticas y hdbitos
mas correctos y responsables.

La Seguridad de la Informacion pue-
de ser entendida y aplicada de forma
que constituya una via excelente para
alcanzar un mayor nivel de eficiencia y
productividad a las organizaciones.
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¢ Qué puede aportar la S.I.
a las organizaciones?

La Seguridad de la Informacién apli-
cada en una organizacién tiene tres
facetas principales: responsabilidad y
productividad, imagen y competitivi-
dad, y contingencias y continuidad de
la actividad.

La responsabilidad y la producti-
vidad son aspectos bdsicos de una
organizacién que afectan a todos sus
miembros, desde el director o respon-
sable final hasta el Ultimo miembro de
la organizacién. La productividad es un
aspecto muy ligado a la responsabili-
dad de los trabajadores, es decir, a su
nivel de compromiso con su trabajo y
con el aprovechamiento de su tiempo
y de los recursos que la organizacion
pone a su alcance.

Por otro lado, la S.. puede ayudar
también a conseguir una mejor ima-
gen de la organizacién de cara a clien-
tes, proveedores y usuarios, logrando
una diferenciacion ante la compe-
tencia, mediante el cumplimiento de
normativas o de la aplicacion de es-
tdndares de seguridad. Lograr que la
informacién sea segura es una labor
de todos los empleados y tiene que
existir implicacién por parte de todos
los miembros de una organizacion.

Aqui entrarfa en juego el concepto
de competencia y la capacidad que
tiene una organizacién para conseguir
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diferenciarse del resto, proyectando
una imagen mds solida y competitiva.
La imagen también tiene que ver con
el nivel de servicio, es decir, si los ser-
vicios son de calidad vy la organizacion
es capaz de ofrecer garantias. Todo
ello repercutira positivamente en la
imagen de la organizacion.

Por otro lado, cabe destacar que
una de las facetas mds importantes
de la Seguridad de la Informacién es
la capacidad de superar contingencias
o incidentes que podrian dar lugar a
interrupciones de la actividad de la
organizacién o incluso podrfan hacerla
desaparecer.

La continuidad de la actividad se
ocupa de la supervivencia de una or-
ganizacion ante cualquier incidente
que pueda poner en peligro su con-
tinuidad a corto, medio o largo plazo.
En la implantacién de planes de con-
tingencia o de continuidad de negocio
es fundamental conocer los riesgos y
el tiempo de recuperacion en caso de
producirse un incidente.

Ademds de las tres facetas en las que
incide la S.I. en una organizacién, hay
que destacar que también sirve para
identificar los riesgos y las amenazas a
las que ésta estd expuesta, en qué me-
dida pueden afectar al trabajo y a los
objetivos de organizacién y cémo se
pueden minimizar. En el caso de que
se produzca algin problema, ayuda a
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establecer pautas y procedimientos
para reducir sus consecuencias.

También sirve de via para identificar
malos habitos v usos inadecuados de
los recursos de la organizacion y bus-
car la manera de implementar buenas
practicas y habitos mds responsables.
Es interesante elaborar una peque-
fia gufa de buenas précticas para los
miembros de la organizacion. Ademds,
se debe fomentar la responsabilidad
de todos y cada uno de los emplea-
dos.

lgual de importante es contar con
politicas de seguridad. Estas son un
conjunto de pautas escritas que de-
ben conocer todos los componentes
sobre qué se puede y qué no se pue-
de hacer o sobre cémo realizar deter-
minadas tareas.

Todas estas medidas que engloba la
Seguridad de la Informacién servirdn
para minimizar los riesgos a los que
estd expuesta cualquier organizacién.
Por ello, las entidades que lo necesi-
ten pueden contactar con INTECO-
CERT para recibir ayuda y formacion
de forma gratuita. i

INFORMACION DE CONTACTO
CON INTECO-CERT
o http://cert.inteco.es
contacto@cert.inteco.es

| http://foros.inteco.es

Publirreportaje: INTECO-CERT B 53
Tl w4 e s 41T YO NN



