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A continuacién se reproduce el capi-
tulo “Las bases de Bitcoin”, extraido del
libro “Entendiendo Bitcoin: Criptogrdfia,
Ingenieria y Economia” del original en
inglés “Understanding Bitcoin: Crypto-
graphy, Engineering and Economics”,
editado por John Wiley & Sons en 2014
y cuyo autor es Pedro Franco.

Las bases de Bitcoin

Ha habido una amplia cobertura en
los medios de comunicacion acerca de
Bitcoin, y muchas figuras publicas se
han visto obligadas a expresar su opi-
nidn. Como Bitcoin es un tema com-
plejo, que cubre criptografia, ingenierfa
de software y economia, es dificil captar
su esencia y las implicaciones de este
fenédmeno tras sélo un estudio super-
ficial. En consecuencia, muchas de estas
figuras publicas podrian no tener una
idea clara de cémo funciona y cudles
son sus implicaciones. El objetivo de
este libro es dotar al lector de los co-
nocimientos necesarios para evaluar las
caracteristicas de esta tecnologfa.

La Figura | resume algunos concep-
tos errdneos alrededor de Bitcoin.

Bitcoin es una moneda digital des-
centralizada. Esto quiere decir que
no hay ninguna persona o institucion
detrds de ella, ya sea respalddndola o
controldndola. Bitcoin tampoco estd
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respaldada por ningin bien fisico,
como los metales preciosos. Esto pue-
de parecer contraintiuitivo a primera
vista: jcdmo puede existir una mone-
da que nadie controla?, jquién la cred
entonces?, jcdmo es que el creador ha
perdido el control sobre ella?

La respuesta a esta aparente para-
doja es que Bitcoin es sélo un pro-
grama de ordenador. Cémo funciona
exactamente este programa es el foco
de la segunda parte de este libro. El
programa cuenta con un creador (o
creadores), pero se desconoce su
identidad real ya que su creador utilizd
lo que se cree que es un seuddnimo:
Satoshi Nakamoto. Bitcoin no es con-
trolado en el sentido estricto por una
persona. Su creador no perdié el con-
trol porque él (ella?, ellos?) nunca tuvo
la propiedad del cédigo. El cédigo es
cadigo libre y por lo tanto pertenece
al dominio publico, como se explicard
con mds detalle en la seccidon |.2.

Una de las caracteristicas mds inno-
vadoras de Bitcoin es que es descen-
tralizado. No hay un servidor central
donde se esté ejecutando Bitcoin.
Bitcoin opera a través de una red de
ordenadores conectados par-a-par
(peerto-peer). Bitcoin es la primera
moneda digital descentralizada y, en
este sentido, constituye un gran avan-



Figure 1. Qué es (y qué no es) Bitcoin
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ce tecnoldgico. La naturaleza descen-
tralizada de Bitcoin se explorard con
mds detalle en la seccién |.1.

El sistema Bitcoin crea su propia
moneda llamada bitcoin, con b minds-
cula. La creacién de una moneda es
una parte integral del funcionamiento
del sistema, ya que tiene dos objeti-
vos simultdneos. En primer lugar, sirve
para representar el valor. En segundo
lugar, la emisién de nuevas bitcoins se
utiliza para recompensar a los opera-
dores de la red que aseguran con su
potencial computacional la base de
datos distribuida. Estas dos funciones
no pueden ser desagregadas sin cam-
biar significativamente el disefio.

El corazdn de la red Bitcoin es una
base de datos que registra las transac-
ciones que han tenido lugar en el pasa-
do. De esta base de datos es ficil de-
ducir a quién pertenecen los fondos en
el instante actual. Esta base de datos a
veces se compara con un libro contable
cuyas entradas representan a los pro-
pietarios de los fondos. Bitcoin no es la
primera base de datos distribuida que
ha sido creada. Sin embargo, los requisi-
tos de una base de datos financiera son
diferentes de los de otras aplicaciones,
tales como el intercambio de archivos
o los sistemas de mensajes o chat. En
particular, las bases de datos financieras
deben estar protegidas contra posibles
ataques de usuarios que intentan gastar
dos veces sus propios fondos. Este es el
problema que Bitcoin resuelve con ele-
gancia y serd analizado en las siguientes
secciones y en el capitulo 2.

[ oo )

[ Una moneda fisica

Algunos criticos han argumentado
que Bitcoin es un esquema Ponzi. No
lo es. En un esquema Ponzi hay un ope-
rador central que paga rendimientos
a los inversionistas actuales utilizando
nuevas entradas de capital para ello.
En primer lugar, en Bitcoin no hay un
operador central que pueda benefi-
ciarse de la reubicacién de fondos. En
segundo lugar, no existe un mecanismo
para desviar fondos de nuevas inversio-
nes para pagar las devoluciones y ren-
dimientos de los participantes actuales.
Los Unicos fondos reconocidos en el
protocolo de Bitcoin son bitcoins, la
moneda. Las transferencias de bitcoins
son iniciadas por los usuarios bajo su
propia voluntad: el protocolo no pue-
de desviar fondos de un usuario a otro.
En tercer lugar, una nueva inversién en
Bitcoin siempre se corresponde con
una desinversién. Los inversores que
invierten en bitcoins suelen operar a
través de un mercado de intercambio
donde compran los bitcoins de otro in-
versor que estd vendiendo su participa-
cién. Simplemente, no hay nuevos flujos
de inversidn en bitcoins: la cantidad de
moneda soberana que ha sido invertida
en bitcoins es exactamente igual que la
cantidad que ha sido desinvertida.

Sin embargo, bitcoin, la moneda, sf
puede ser una burbuja. El futuro valor
de los bitcoins, tanto si aumenta como
si desciende incluso tanto que su va-
lor fuese casi nulo, dependera de si los
bitcoins son utilizados para diferentes
aplicaciones. Hay varias aplicaciones
interesantes para Bitcoin, de las cua-
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les la mds sencilla (pero no la Unica)
es convertirse en un medio de cam-
bio y depdsito de valor. Es demasiado
pronto para saber si alguna de estas
aplicaciones tendrd importancia en el
futuro. La fiabilidad de Bitcoin como
medio de cambio y depdsito de valor
se analiza en el capitulo 3.

Por Ultimo, Bitcoin no es sélo una
moneda, sino toda una infraestructura
que puede ser utilizada para transferir
valor digitalmente, como se tratard en
la seccidon .4y el capitulo 2.

1. Descentralizado

La mayorfa de las monedas en uso
hoy en dia son las monedas fiduciarias,
donde la moneda es emitida por un
gobierno y la oferta es gestionada por
un banco central.

El dinero fiduciario

La mayorfa de las monedas actua-
les (euro, ddlar norteamericano) son
dinero fiduciario. El dinero fiduciario
no tiene valor intrinseco, ya que no
estd respaldado por nada. El nombre
dinero fiduciario se basa en que hay
un decreto del gobierno declarando
la moneda de curso legal. La acep-
tacion del dinero fiduciario depende
de las expectativas de los usuarios y
de una convencidn social. Si se pier-
de la confianza en una moneda, por
lo general debido a una politica mo-
netaria irresponsable, el dinero fidu-
ciario puede dejar de ser aceptado.
La experiencia ha demostrado que
dejar la politica monetaria en manos
de los gobiernos no es, por lo gene-
ral, una buena idea: los gobiernos po-
drfan tener un incentivo en aumen-
tar la oferta monetaria para resolver
sus problemas financieros a corto
plazo. Este comportamiento puede
dar lugar a una afta inflacién y una
pérdida de confianza en la moneda.

La solucién convencional es con-
fiar la politica monetaria a un banco
central semi-independiente. El ban-
co central tiene la tarea de gestionar
la politica monetaria, por lo general
con los objetivos de crecimiento
econdmico, estabilidad de precios vy,
en algunos casos, la estabilidad del
sistema financiero.



Bitcoin se basa en una red de orde-
nadores que ejecutan el software de
manera par-a-par (peerto-peer). Es-
tos equipos son llamados nodos. Los
participantes en la red que mantienen
estos nodos tienen diferentes razones
para ello: obtener ganancias como en
el caso de los mineros (capftulo 9),
gestionar carteras de nodo completo
(capftulo 8), recopilar y estudiar infor-
macién acerca de la red (capftulo 13)
o simplemente como un bien social.

La naturaleza descentralizada de
Bitcoin contrasta con la estructura
de las monedas fiduciarias, donde los
bancos centrales toman decisiones
monetarias después de evaluar la evi-
dencia obtenida de la evolucién de la
economia. En un sistema descentrali-
zado, como Bitcoin, las decisiones dis-
crecionales no son posibles. Los crea-
dores originales del sistema tienen que
tomar la mayor parte de las decisiones
por adelantado en la fase de disefio de
la moneda. Estas decisiones tienen que
ser equilibradas cuidadosamente, y de-
ben tener en cuenta los incentivos de
los diferentes usuarios. De lo contra-
rio, un sistema descentralizado estarfa
abocado al fracaso. En Bitcoin la politi-
ca monetaria sigue una regla simple: la
base monetaria a término esta fija en
alrededor de 2| millones de bitcoins.
Los nuevos bitcoins se crean de acuer-
do a un calendario establecido y estos
bitcoins son entregados a los usuarios
que ayudan a proteger la base de da-
tos distribuida con su potencia compu-
tacional. Esto sirve al doble propdsito
de proveer valor a los bitcoins debido
a su escasez y de crear incentivos para
que los usuarios se conecten a la red
y ayuden a la base de datos dsitribuida
aportando la potencia de célculo de
sus ordenadores.

El control en un sistema centrali-
zado se concentra normalmente en
una instituciéon o un pequefio grupo
de personas clave. Asi, los cambios en
un sistema centralizado son relativa-
mente fdciles de decidir y ejecutar. El
control en una red par-a-par (peer-to-
peer) es mas sutil: los cambios en una
red para-par tienen que ser acorda-
dos al menos por la mayorfa de los

usuarios. Pero incluso contando con
una mayorifa, si una fuerte minorfa no
estd de acuerdo con un cambio, la im-
plementacién de este cambio puede
ser técnicamente dificil y la red corre
el riesgo de fracturarse.

Una de las ventajas de la descentra-
lizacién de poder es que los cambios
que sean contrarios a los intereses
de la mayorfa de los usuarios son, en
principio, rechazados mds facilmen-
te. Por el contrario, en un sistema
centralizado, a veces se toman deci-
siones contrarias a la mayoria de los
participantes, como ocurre cuando
se degrada una moneda debido a la
emisidon excesiva que generalmente
conduce a una alta inflacion.

Otra caracteristica de los sistemas
descentralizados es su capacidad de
recuperacién. Los sistemas descen-
tralizados son robustos contra los
ataques, ya sean llevados a cabo por
personas en posicién ventajosa o por
atacantes externos. Esta caracteristica
puede haber sido fundamental para la
supervivencia de Bitcoin desde sus co-
mienzos. Varios de los intentos ante-
riores realizados para crear monedas
digitales centralizadas (seccién 2.1)
fueron desmantelados por los gobier-
nos. Sin embargo, para desmantelar
un sistema descentralizado, todos los
usuarios individuales del sistema de-
ben ser paralizados, lo que constituye
una tarea mucho mas dificil que des-
mantelar un sistema centralizado. La
naturaleza distribuida de Bitcoin hace
que sea resistente a la censura, afir
man sus partidarios.

La tecnologia para transferir digital-
mente valor de manera segura (crip-
togrédficamente) ha estado disponible
muchos afios antes de la creacién de
Bitcoin (capitulo 10). Sin embargo, la
transferencia de valor digitalmente
siempre habfa requerido la creacién
de un ente centralizado en el que
los usuarios debfan confiar: Bitcoin no
sélo no requiere de un ente central
para funcionar, sino que ademds estd
disefiado para resistir los ataques de
los participantes maliciosos en la red
distribuida. Mientras estos participan-
tes maliciosos no controlen la mayorfa

de la red, estos ataques no tendrdn
éxito (seccion 7.5).

El principal avance tecnoldgico lo-
grado por Bitcoin constituye la reso-
lucidn del problema del doble gasto
en una base de datos financiera dis-
tribuida. Un intento de doble gasto se
produce cuando un usuario intenta
gastar los mismos fondos dos veces.
Todos los sistemas financieros de-
ben rechazar estos intentos. Esto es
relativamente sencillo en un sistema
centralizado: como las transacciones
se registran en una base de datos
central y futuros intentos de gastos
se comprueban contra esta base de
datos, estos intentos son rechazados
facilmente. En un sistema descentrali-
zado, cada uno de los participantes en
el sistema distribuido tiene una copia
de la base de datos. Mantener un esta-
do consistente de esta base de datos
es un problema computacional dificil'.
En el contexto de Bitcoin el proble-
ma es cémo la red puede ponerse de
acuerdo sobre el estado de la base de
datos distribuida cuando los mensajes
entre los nodos pueden ser erréneos,
ya que podrian ser generados por ata-
cantes tratando de subvertir la base
de datos. Bitcoin resuelve este proble-
ma de una manera elegante (seccién
2.3 vy el capftulo 7).

2. Software libre

Bitcoin es software libre. El software
libre consiste en poner el cédigo fuen-
te de un programa a disposicién de
los usuarios, de manera que cualquie-
ra puede utilizarlo, modificarlo y redis-
tribuirlo de forma gratuita. Algunos de
los programas de software libre mds
conocidos son los sistemas operati-
vos Linux y Android o el navegador
Firefox. Ademads, una gran parte de la
infraestructura de Internet estd basa-
da en software libre (menos conocido,
pero no menos importante). El obje-
tivo del software libre es hacer que el
desarrollo de software siga un proceso
similar a la investigacion académica:
al publicar el cddigo fuente para que
cualquiera pueda leerlo y comprobar-
lo, el software libre permite aumentar
la calidad del software.

(I Este problema computacional se denomina problema de los generales bizantinos, introducido en [7].
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La diferencia entre el software libre
y el software propietario reside fun-
damentalmente en la licencia de uso.
El software propietario otorga en su
licencia el derecho a utilizar una copia
del programa al usuario final. Sin em-
bargo, la propiedad del software sigue
siendo del creador de dicho software.
Por el contrario, una licencia de soft-
ware libre otorga al usuario el derecho
a usar, copiar, modificar y redistribuir
el software. Los derechos de autor del
software siguen perteneciendo a sus
creadores, pero éstos transfieren los
derechos al usuario, siempre y cuando
el usuario cumpla las obligaciones es-
tipuladas en la licencia.

Otra diferencia entre el software li-
bre y el propietario es que el software
propietario suele distribuirse como
ejecutables compilados. Esto significa
que este software es generalmente
distribuido en lenguaje mdquina. Los
usuarios que deseen adquirir conoci-
miento sobre lo que estd haciendo el
software deben interpretar el cddigo
maquina en un costoso proceso de
ingenierfa inversa ([4]). De todos mo-
dos, la mayorifa de las licencias propie-
tarias prohiben el uso de estas técni-
cas de ingenierfa inversa. Asf, bajo una
licencia propietaria no se le permite
al usuario entender o buscar el co-
nocimiento de lo que el software estd
haciendo en realidad. Por el contrario,
el software libre siempre se distribuye
acompafiado de una copia del cédigo
fuente. El usuario que quiera entender
lo que estd haciendo el software pue-
de simplemente leer el cddigo fuente.
El software libre que implementa algo-
ritmos criptogréficos tiene la ventaja
de que permite a los usuarios com-
probar que el cédigo no contiene vul-
nerabilidades de seguridad o puertas
traseras’.

Es poco probable que Bitcoin pu-
diera haber sido distribuido bajo una
licencia propietaria. Si Bitcoin hubiera
sido distribuido como software propie-
tario, su creador podria haber incluido
facilmente funcionalidades que se des-
viasen de la especificacion, por ejemplo,

creando nuevos bitcoins y envidndolos
a una direccién controlada por él. La
mayorfa de los usuarios probablemen-
te no hubieran aceptado un software
criptogréfico  financiero  descentrali-
zado distribuido como un ejecutable
compilado y bajo una licencia propie-
taria. Es revelador que la mayorfa de
las monedas criptogréficas atternativas
que compiten con Bitcoin (capftulo | I,
seccion 12.7), o bien han sido creadas
usando una licencia de software libre o
su licencia ha sido cambiada a una li-
cencia de software libre.

Las licencias de software libre con-
ceden al usuario el derecho de usar,
copiar, modificar y redistribuir el soft-
ware. Las diferentes licencias pueden
imponer diferentes obligaciones a los
usuarios. En términos generales, las li-
cencias de software libre pertenecen a
una de las siguientes dos familias:

» “Copyleft”. Este tipo de licencias
imponen la obligacidon de distribuir
obras derivadas bajo la misma licencia.
Si un usuario del software hace modifi-
caciones al mismo, estd obligado a dis-
tribuir el software modificado bajo la
misma licencia. Esto se conoce como
el requisito de compartin De este
modo, las licencias “copyleft” preser
van la naturaleza del software libre ain

tras sufrir modificaciones. Un ejemplo
de licencia “copyleft” es la GNU Pu-
blic License (GPL).

* “Permisiva”. Este tipo de licencias
imponen muy pocas restricciones a
la redistribucién del software, por lo
general Unicamente que el software
derivado reconozca los creadores
del software original y conserve su
nota de copyright. Si un proyecto de
software propietario incorporase soft-
ware libre bajo una licencia permisiva,
este software propietario conservaria
su naturaleza propietaria, Unicamente
requieriendo que el software propie-
tario incluya una nota con el copyright
del software libre que incluye. Varias
licencias de software libre comunmen-
te utilizadas pertenecen a esta familia,
como la licencia BSD, la licencia MIT o
la licencia Apache. Bitcoin es distribui-
do bajo la licencia MIT.

El software propietario requiere que
la empresa creadora del software lo
mantenga y actualice. Por el contrario,
el software libre adquiere vida propia
tras ser publicado. No importa si el
creador original decide dejar de tra-
bajar en un proyecto de software libre
ya que otros desarrolladores pueden
hacerse cargo del proyecto. Por esta
razén, no importa quién sea Satoshi

@) Esto no quiere decir que el cédigo fuente de software libre no contenga fallos de seguridad o puertas traseras. De hecho, muchos fallos de seguridad han sido encontrados
en proyectos de software libre ([6], [9]). Los defensores del software libre argumentan que es mds dificil incluir errores de seguridad y puertas traseras en los programas de
software libre porque existe un mayor nivel de escrutinio, y que estos defectos son tipicamente descubiertos y reparados antes que en el software propietario ([10]).
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Nakamoto, o que haya dejado el pro-
yecto Bitcoin. En este sentido, los pro-
yectos de software libre son resisten-
tes: aunque algunos desarrolladores
sean obligados a dejar de contribuir o
decidan dejar de trabajar en un pro-
yecto, otros desarrolladores de todo
el mundo pueden tomar el relevo.

Es legitimo crear un nuevo proyecto
de software libre a partir de una copia
de un proyecto original. Este proceso
se llama bifurcar (fork). La amenaza
de una bifurcacion puede hacer que
los desarrolladores de un proyecto
sean honrados, ya que si los desarro-
lladores de un proyecto de software
libre intentan introducir cambios que
son perjudiciales para los usuarios,
cualquier otro desarrollador puede
crear una bifurcacidn, deshacer los
cambios indeseados y continuar con
el desarrollo del proyecto. En este es-
cenario, lo mds probable es que los
usuarios utilicen la bifurcacién sin las
caracteristicas indeseadas. La amena-
za de una bifurcacién puede ser vis-
ta como un interruptor que impide
que desarrolladores de software libre
tomen decisiones que van en contra
de los intereses de sus usuarios. La
mayorfa de los grandes proyectos de
software libre raramente son bifurca-
dos®. Bitcoin es algo especial a este
respecto, ya que ha sido bifurcado
muchas veces por desarrolladores
que desean probar nuevos concep-
tos. Esto ha dado lugar a muchas
criptomonedas alternativas llamadas
alt-coins (del inglés alternative-coins).
Las monedas alternativas (alt-coins)
serdn tratadas con mds detalle en el
capitulo I 1.

Los defensores del software libre
argumentan que las compafifas de
software propietario a menudo pier-
den el incentivo para innovar una
vez que un producto ha alcanzado
una posicién dominante en el mer
cado. Muchos mercados de software
se comportan como monopolios
naturales, donde un producto capta
una gran cuota de mercado. Por lo
tanto, la innovacién en muchas cate-
gorfas de software es baja, sugieren

los defensores del software libre. Por
el contrario, aunque un producto de
software libre capte la mayor parte
del mercado, esto no provoca el fin
de la innovacién, ya que cualquiera
puede seguir afadiendo mejoras al
software. Asi, el ritmo de innovacion
en productos de software libre puede
ser mayor que en productos de soft-
ware propietario.

Uno de los problemas que enfren-
tan muchos proyectos de software
libre es la llamada tragedia de los
comunes. Aunque muchas perso-
nas se beneficien de un proyecto
de software libre, los desarrolladores
podrian no tener un incentivo para
contribuir a él, al no beneficiarse di-
rectamente de su esfuerzo contribu-
yendo al proyecto. Muchos proyectos
de software libre se enfrentan a difi-

cultades para obtener financiacién o
conseguir que los desarrolladores le
dediquen el tiempo adecuado. Exis-
ten algunos indicios de que Bitcoin
podria estar enfrentdndose a este
problema ([2]).

Una exposicidn de los méritos de
software libre pueden encontrarse en

[10].

3. Base de datos publica

En el corazdén de Bitcoin se encuen-
tra una base de datos distribuida que
contiene la posicién de todas las di-
recciones de Bitcoin. Al tratarse de
una base de datos distribuida, cada
participante en la red (nodo) mantie-
ne una copia de ella. Todas las copias
de esta base de datos mantenidas por
los nodos son consistentes entre sf
por disefio.

© La mayorfa de los proyectos son realmente bifurcadas muchas veces por usuarios que desean jugar con ellos o probar nuevas caracteristicas. Sin embargo, bifurcaciones de
grandes proyectos de software libre que dividen la base de desarrolladores, como la bifurcacién de LibreOffice a partir de OpenOffice ([8]), son mds bien raras.
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Por otro lado, cada usuario tiene el
control de sus propios fondos, a tra-
vés de una clave privada criptogréfi-
ca. Cuando un usuario desea enviar
fondos a otro usuario, utiliza esta
clave privada para firmar un mensa-
je indicando a quién desea enviar los
fondos, asi como la cantidad a enviar.
El usuario emite una copia de este
mensaje firmado a la red, y todos los
participantes en la red reciben una
copia del mismo. De este modo, cada
nodo puede verificar de forma inde-
pendiente la validez del mensaje v ac-
tualizar su base de datos interna en
consecuencia’.

En los sistemas financieros tradicio-
nales, el valor estd representado en
bases de datos gestionadas por las ins-
tituciones financieras. Los usuarios de-
ben confiar en que estas instituciones
gestionen de manera adecuada estas
bases de datos, y que no sean dafia-
das por atacantes ni internos ni exter-
nos. Los protocolos y procedimientos
que guardan estas bases de datos fi-
nancieras tradicionales no suelen ser
revelados al publico. En contraste, en
Bitcoin la base de datos es publica y
se crea un protocolo de software li-
bre para mantener su seguridad. Este
protocolo estd disefiado para ser re-
sistente contra atacantes que puedan
formar parte de la red. Los usuarios
de Bitcoin no tienen porgque poner
la confianza en terceras entidades: se

dice que el sistema no requiere con-
flanza (trust-less).

Toda la informacién financiera que
fluye a través de la red Bitcoin es
publica, salvo las identidades detrds
de las transacciones. Bitcoin no usa
informacién personal para identificar
a los titulares de los fondos, sino di-
recciones de Bitcoin. Las direcciones
son cadenas de letras y nimeros apa-
rentemente aleatorios, tales como
“13mckXcnnEd4SEKC27PnFH8ds-
Y2gdGhRvM". En este sentido, Bitcoin
es cémo hacer publica la informacién
bancaria de todos los usuarios, pero
manteniendo la identidad detrds de
cada cuenta privada ([1]).

Aunqgue, en principio, las direcciones
de Bitcoin no estdn asociadas a nin-
guna identidad, hay muchas técnicas
para analizar la informacién publica de
la red de Bitcoin y adquirir diferentes
grados de conocimiento acerca de las
direcciones Bitcoin y los usuarios de-
trds de estas (capitulo |3).

Bitcoin no es andnimo, e incluso po-
dria decirse que es menos anénimo
que los sistemas de pago tradicionales.
En estos sistemas de pago tradiciona-
les, por ejemplo, una empresa no pue-
de conocer en qué gasta su salario un
empleado, sélo el banco del emplea-
do tiene esa informacién. Sin embar
go, si un empleado recibiese su paga
en bitcoins, su empleador podria ver
dodnde gasta esta paga simplemente si-

guiendo el rastro de las transacciones
que surgen de la direccién donde la
paga fue enviada. En este caso, el em-
pleado podria seguir algunas précticas
para ocultar esta ruta de transaccio-
nes (capftulo 13).

En otros casos, la transparencia
ofrecida por Bitcoin puede ser una
ventaja. Un ejemplo es el caso de las
entidades publicas donde la transpa-
rencia en el destino de los fondos po-
drfa ayudar a aumentar la calidad de la
administracién vy evitar la corrupcién.
En el caso de las empresas privadas,
un cierto nivel de transparencia pue-
de ser beneficioso, por ejemplo para
que los estados financieros pudieran
ser verificados directamente en la
base de datos distribuida. Los desa-
rrolladores de criptomonedas estan
trabajando en progresos tecnoldgicos
que pueden ayudar a resolver estos
problemas (seccién 8.5).

4. No es solo la moneda,
es la tecnologia

La transferencia de valor ha sido
tradicionalmente un proceso lento
y muy manual. En esencia, Bitcoin es
un protocolo para crear consenso
distribuido. Este protocolo permite
la transferencia de valor de forma se-
gura en una forma que no requiere
confianza en terceras partes: es una
plataforma abierta para la transferen-
cia de dinero. Pero la plataforma no

@ El proceso es realmente mds complicado para prevenir los ataques de doble gasto (double spending), en los que un usuario envia diferentes mensajes a diferentes partes de
la red. El mecanismo por el que Bitcoin previene los ataques de doble gasto es el tema del capitulo 7.
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estd limitada sélo al dinero: Bitcoin y
protocolos similares pueden transferir
cualquier activo digital (capitulo 12).
Ademds esta tecnologia es mds barata
y mds rapida que la mayoria de las al-
ternativas, lo que puede crear oportu-
nidades para que se desarrollen nue-
vas aplicaciones.

La transferencia digital de valor
permite la creacidén de contratos in-
teligentes (smart contracts). Los con-
tratos inteligentes son contratos que
no requieren la interpretacién o la
intervencién humana para llevarse a
cabo. La ejecucidn de estos contratos
se realiza de forma automdtica al eje-
cutar un programa de ordenador. Los
contratos inteligentes son contratos
cuyo cumplimiento estd basado en
propiedades matemdticas (criptogra-
fia), a diferencia de los contratos le-
gales. La transferencia de valor digital
mediante un sistema que no requiere
confianza abre la puerta a nuevas apli-
caciones que pueden hacer uso de los
contratos inteligentes.

Una de estas aplicaciones son los
agentes auténomos. Los agentes au-
ténomos no deben confundirse con
la inteligencia artificial. Los agentes au-
ténomos son simplemente programas
de ordenador sencillos, creados para
una tarea especifica. Un ejemplo es un
programa que se ejecuta en la nube
y que alquila espacio de almacena-
miento y ofrece a sus clientes finales
un servicio de almacenamiento de ar-
chivos. Hasta ahora los programas de
ordenador no podian contener el va-
lor:un programa informdtico no podia
abrir una cuenta bancaria a su nom-
bre. Con la introduccién de Bitcoin,
los programas de ordenador pueden
controlar sus propios fondos y firmar
contratos con proveedores de servi-
cios en la nube, por ejemplo para al-
quilar almacenamiento y potencia de
célculo. Del mismo modo, este agente
auténomo podria firmar contratos in-
teligentes con sus usuarios finales. El
agente auténomo puede liquidar es-
tos contratos inteligentes realizando
los pagos al proveedor de la nube y
recibendo los pagos de sus usuarios fi-
nales en bitcoins ([5]). La seccién 124
contiene una discusidon mds extensa
de agentes auténomos.

Los agentes auténomos son sdlo un
ejemplo, y muchas mds ideas innova-
doras estdn siendo disefiandas (capfi-
tulo 12). Algunas de estas ideas pue-
den resultar no ser précticas, pero tal
vez algunas pueden llegar a convertir-
se en tecnologias establecidas. Un sis-
tema descentralizado es un campo de
pruebas ideal para estas tecnologfas,
ya que los innovadores no necesitan
la aprobacién de nadie para probar
sus ideas: un sistema descentralizado
permite la innovacién-sin-permiso.

Bitcoin es un APl (Application Pro-
gramming Interface) para el dinero y
la moneda bitcoin es sélo la primera
aplicacién. Bitcoin podria ser utilizado
como una plataforma abierta para el
intercambio de valor de la misma ma-
nera que Internet es una plataforma
abierta para el intercambio de infor-
macion. Puede ser utilizado como un
protocolo sobre el cual otras aplica-
ciones pueden ser construidas, al igual
que el correo electrdnico, las péginas
web o la voz sobre IP han sido dise-
fiadas sobre el protocolo TCP/IP De
aqui viene la mayor parte del entusias-
mo en torno a Bitcoin y tecnologias
relacionadas. Independientemente de
si Bitcoin tiene futuro como moneda,
la tecnologfa ha demostrado que mu-
chas aplicaciones son ahora posibles y
los innovadores seguirdn impulsando
nuevas ideas. Bitcoin podria convertir-
se en una plataforma para la innova-
cion financiera.

Una de las ensefianzas mds impor-
tantes del economista Ronald Coase
en “La naturaleza de la empresa” ([3])
ha sido la idea de que uno de los fac-
tores que contribuyd a la creaciéon de
empresas es los altos costes de tran-
saccién. Si no existiesen los costes de
transaccién, un empresario podria
contratar cualquier bien o servicio
que se necesite en el mercado, y esto
serfa eficiente, ya que un mercado efi-
ciente conduciria al mejor precio para
cualquier bien o servicio. Sin embargo,
los costes de transaccidn, tales como
la recopilacién de informacion, costes
de negociacion, la vigilancia del con-
trato, los costes de mantener secre-
tos comerciales, y asi sucesivamente,
pueden ser una parte importante del
coste total de la contratacion externa.
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Por esta razdn, muchas veces es mds
barato para un empresario contratar
empleados para producir los bienes
intermedios necesarios para la conse-
cucién del producto final. Es por esta
razdén, argumenta Coase, que se crea-
ron las grandes corporaciones. Los
costes de transaccidn estdn también
en el origen de los bienes publicos y la
accion del gobierno.

El avance tecnoldgico introducido
por Bitcoin puede abrir la puerta a
unos menores costes de entrada y eje-
cucién en los contratos digitales, por
ejemplo a través de contratos inteli-
gentes. La disponibilidad de contratos
mas eficientes puede hacer cambiar la
razén de ser de las corporaciones v la
accion del gobierno en algunos secto-
res econémicos y algunos aspectos de
la sociedad. i
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