Netiqueta: normas de buen uso de Internet
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w de seguridad
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Oficina de Seguridad del Internauta (OSI)
Servicio del Gobierno para proporcionar informa-
cién y soporte necesarios para evitar y resolver los
problemas de seguridad que pueden afectar a los
usuarios a la hora de navegar por Internet.

Www.osi.es

En Internet no todos nos comportamos de la misma
forma. Algunos somos mas correctos, respetuosos y/o
cuidadosos que otros a la hora de expresar nuestras opi-
niones, sentimientos, ideas, gustos, etc.

La Netiqueta o Netiquette es una
palabra inventada —formada por net
(inglés) y étiquette (francés)—y signifi-
ca algo asi como “normas de compor-
tamiento en Internet”.

¢Qué es exactamente la
Netiqueta?

Se podria decir que la Netiqueta re-
coge un conjunto de consejos que de-
berfamos tener en cuenta todos los
que utilizamos Internet para com-
portarnos correctamente en la red,
un chat, blog... Serfa algo asi como
aprender una “buena educacién en In-
ternet”.

Cuando cenamos en un restauran-
te, vamos al cine, estamos en una fies-
ta, vamos de picnic al campo o hace-
mos cualquier otra cosa en un lugar
publico o privado, lo estamos com-
partiendo con otras personas y sabe-
mos que hay “ciertas cosas” que no
podemos hacer por respeto y educa-
cion. La Netiqueta pretende estable-
cer unas normas de uso para que en
Internet ocurra lo mismo.
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De todas formas, cada comunidad
o entorno, por el cardcter de las per
sonas que lo integran debe adaptar
estas normas, aunque manteniendo
siempre unos niveles minimos de res-
peto y educacién. Obviamente no es
lo mismo un foro o punto de encuen-
tro de compafieros de trabajo que un
chat entre los compafieros del cole-
gio, pero siempre trasladando la edu-
cacion del mundo real al virtual.

La Netiqueta nos da recomendacio-
nes para tratar con respeto a los de-
mas en Internet y para que cuidemos
de nuestra privacidad y de la privaci-
dad de terceras personas. No consis-
te en pensar que en Internet pode-
mos estar “protegidos” porque no nos
conoce nadie, sino saber que las ac-
ciones que realizamos pueden herir a
otras personas.

¢Qué consejos de la
Netiqueta son los mas
importantes?

 Pide permiso para publicar fotogra-
fias o videos de otras personas.



Piénsalo bien antes de criticar a al-
guien.

No insultes, humilles o dafies a
otras personas.

Respeta la privacidad de los demds
igual que te gustarfa que respeta-
sen la tuya.

Facilita a los demds el respeto de tu
intimidad y tu privacidad. Deja cla-

ro a todos tus contactos qué cosas
no admites, como por ejemplo, que
reutilicen una foto tuya o te “eti-
queten” en una foto de otra per
sona (es decir que indiquen que tu
estds en esa foto).

Recuerda que escribir en mayuscu-

las se interpreta como un grito. De-

bes tenerlo en cuenta para evitar
malos entendidos.

Usa dibujos, simbolos, emoticonos...

para expresarte mejor. Esto también

evita malos entendidos.

Si algo te molesta, reacciona de ma-

nera calmada y tranquila. No actdes

de manera inmediata y agresiva.

Puede que intenten sélo provocar

te. Si no haces caso, no lo conse-

guirdn. A veces puede tratarse tam-
bién de un error, de algo que no
tenfan intencién de hacer

* Dirfgete a los demds con respeto.Y
si alguien comete algiin error, inten-
ta hacérselo ver. Si puedes en pri-
vado, mejor.

* Y como uftimo consejo: usa el sentido
comun vy hazte las siguientes pregun-
tas: jte gustaria que te hicieran a ti lo
mismo?, jque te contestaran asi? ;que
publicaran una foto de esas tuya?l...
En Espafia existe el proyecto Neti-

quétate de Pantallas Amigas, una or-
ganizacion que trabaja para que todos
usemos Internet de una manera segura,
en el que se indica a los jévenes de una
manera visual que existen reglas de éti-
ca y buenos modales. No son normas
obligatorias ni son leyes, son formas vo-
luntarias de actuar establecidas y acep-
tadas por todos, pero que hacen de In-
ternet un lugar en el que la convivencia
es mas facil, y permiten que se disfrute
mucho mds de sus ventajas.

¢Qué es la Oficina de
Seguridad del Internauta?

La Oficina de Seguridad de Inter-
nauta (OSI) nace en mayo de 2009

como un servicio publico, orientado
a generar la confianza necesaria a los
ciudadanos que navegan por la Red,
mediante la combinacién de diferen-
tes tipos de acciones divulgativas, ade-
mas de aspectos como la atencién y
resolucién de consultas, ayuda y so-
porte en casos de fraudes en Internet,
herramientas de seguridad, etc.

Esta necesidad se encuentra susten-

tada cada vez en mayor medida con las
cifras que nos dicen que Internet llega
ya, seguin un estudio de septiembre de
2012 de la ONTSI (Observatorio Na-
cional de Telecomunicaciones y Socie-
dad de la Informacién), al 67,1% de los
hogares espafioles, porcentaje que re-
fleja igualmente el nimero de intern-
autas de |5 o mds afios.

Objetivos y servicios de la OSI

En este escenario, la OSI se marca

los siguientes objetivos:

Convertirse en punto de referen-
cia para el usuario en cualquier te-
ma relacionado con la seguridad in-
formdtica.

Acercar los servicios por diferen-
tes formas de comunicacion, que
cubran los requisitos de cada usua-
rio: portal web, correo electrdnico,
atencidn telefdnica y redes sociales.
Ofrecer la informacion en un len-
guaje sin contenidos técnicos de
manera que un usuario basico pue-
da adquirir los datos fundamenta-
les para un uso seguro de Internet.
Por todo esto, la OSI se ha consti-

tuido como un instrumento de infor-
macién y ayuda en cuestiones de se-
guridad informética que se estructura
en diferentes tipos de servicios:

1. Informacién y conciencia-
cion:

Actualidad: se trata de alertas y avi-
sos, noticias de seguridad, informa-
cion del blog de la OSI o a eventos
de seguridad.

Conoce los riesgos: informacién
completa y comprensible acerca de
amenazas informaticas, fraude, inge-
nierfa social, obligaciones legales o
privacidad. Ademas, el usuario po-
drd verificar lo que sabe a través de
un test en el que se ponen a prue-
ba sus conocimientos.

2. Formacion:

A través de talleres practicos en los
que se aprende a realizar compras se-
guras en Internet o bien a realizar tré-
mites con el DNI electrdnico, entre
otros.

3. Respuesta y soporte:
* Protégete: con herramientas y con-

sejos acerca de cémo protegera los
menores y cédmo tener actualiza-
dos los equipos informdticos. Tam-
bién cuenta con una herramienta
de creacién propia, CONAN, para
verificar el estado de seguridad de
los equipos informdticos.

Utiles gratuitos: con herramien-
tas de uso gratuito (antiespfas, an-
tivirus, controles parentales...) para
diferentes plataformas (Windows,
Linux, Mac, Android).

Te ayudamos: a través de contacto
directo con el equipo de la OSI y
enlaces directos, la OSI ayuda a de-
nunciar la suplantacién de identidad.
Para cuestiones mds graves remite
directamente a los equipos tecnold-
gicos de la Policfa y la Guardia Civil.
Teléfono de atencion al ciudadano:
901 11 121.Aqui se resuelven las
dudas sobre seguridad que puedan
tener los usuarios.

Chat: a través del portal de la OSI
www.osi.es los internautas que ne-
cesiten resolver problemas de se-
guridad pueden contactar con téc-
nicos de la OSI que les ayudaran.
Foro: la OSI pone a disposicién de
los ciudadanos una comunidad de
ayuda en materia de seguridad de
la informacion.

Asistente de seguridad: es una he-
rramienta en linea a disposicién del
internauta para ayudarle a resolver
problemas o incidentes relaciona-
dos con la seguridad y las nuevas
tecnologfas.

Perfiles en redes sociales: tam-
bién es posible estar al dia de la
actualidad de la OSl y solucionar
dudas con los técnicos a través de
los diferentes perfiles que se han
creado en diferentes redes socia-
les, como Twitter (@osiseguridad;
https://twittercom/OSlseguridad)
o Facebook (https://www.facebook.
com/osiseguridad). 1
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